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Mili pedagogove,

predstavitelim Plzenského kraje neni lhostejna bezpecnost

déeti a mladeze v nasem regionu i mimo ngj, a proto prichazi

s projektem eBezpecnost, jehoz cilem je ochranit tuto citlivou
cilovou skupinu v prostredi stale atraktivnéjsim a lakavéjsim —
na internetu. Praveé pro mladistvé mize byt internet hodné
nebezpecny, pokud je v€as nenaucime nekolik zasadnich pravidel
pri jeho uzivani. Pral bych si, aby se nam podarilo diky projektu
eBezpecnost ,zaskolit” co nejvice z Vas, ucitell a profesord, ktefi
pak budete formou preventivne-zabavnich aktivit minimalizovat
nebezpeci hrozici na internetu a v otevrené elektronické
komunikaci.

Milan Chovanec, hejtman Plzenského kraje




CHARAKTERISTIKA KYBERSIKANY

CO JE KYBERSIKANA?

Predpona kyber- znaci prostredi, ve kterém se Sikana odehrava,
tedy kyberneticky svét pocitacd, internetu a mobilnich telefon(.
KybersSikana mUze samoziejmé probihat i pres jiné technické
komunikacni prostredky, napr. pagery, v ceskeé realité jsou vSak
v drtivé vetsiné vyuzivany prave vyse zminéné mobilni telefony
a internet.

Stejné jako u Sikany tvari v tvar se jedna o umyslné chovani, kdy
je obéet dlouhodobé napadana uUtocnikem nebo Utocniky, pricemz
zavaznost jednotlivych Utok( se stale stupnuje.

KONKRETNI ZPUSOBY KYBERSIKANY

P> pres mobil:

- SMS/MMS/videa nevhodného obsahu (urazent,
zastrasovani...)

- volani, prozvaneéeni

- nataceni a nasledné zverejnovani natoceného (rozesilani
dalsim lidem, umisténi na YouTube apod.)

- foceni bez svoleni foceného a nasledné rozesilani tretim
stranam

P> pres Internet:
- zakladani falesnych profild nebo zména plvodniho
- zakladani profill proti néjaké osobé
- e-maily nevhodného obsahu
- kradez hesel a nasledné zneuziti Uctu
- obtézovani pres webkamery a IM (instant messaging,
v CR nejoblibengjsi 1CQ a Skype)




CHARAKTERISTICKE RYSY KYBERSIKANY

P Anonymita — pouze domnéla. Utoénici si ¢asto mysli, ze
nemohou byt nalezeni. Opak je ale v drtivé vétSiné pravdou.
Kazdy pocitac ma nejakou svoji IP adresu a poskytovatele
internetového pripojeni. Tyto informace maze policie béhem
vySetrovani lehce zjistit, pokud jsou dlkazni materidly stale
k dispozici v mobilu nebo v pocitaci obéti.

Problém nastava ve chvili, kdy utocnik pacha sve ciny

z internetové kavarny, ktera nema kamerovy systém, nebo

z nezabezpecené WiFi sité, na kterou se mdze napojit
kdokoli. Tyto informace vSak détem z pochopitelnych ddvodu
NESDELUJEME.

P> Nezdvislost na misté a ¢ase — kybersikana m(ze probihat
24 hodin denné, obét o napadeni leckdy ani nemusi dlouhou
dobu védét. Se vzrlstajicim poctem mobilnich telefond
s pripojenim na internet mdze kybersikana probihat i pfi
hodiné matematiky.

P> Proména agresora i obéti — protoze ve virtuadlnim svété
nepotrebujete hrubou silu k tomu, abyste ubliZili, nebo se
mohli branit, mohou se leckdy uchylovat ke kybersikaneé ti
jedinci, kteri jsou obéti Sikany v realite. Samozrejmé to neplati
pausalné, spise je to voditko pro pochopeni toho, proc je
internetovym Utocnikem ten tichy, zamlkly zak.

P> Pro pobaveni kohokoli

P> Obtizna kontrola

P> Rychlé &ifeni




TYPY KYBERAGRESORU, TYPY KYBERSIKAN

Vv s

zavazneho. K typu kyberagresora by meél ucitel prihlizet

v momenté, kdy bude kybersikanu resit a udélovat tresty. Leckdy
staci domluva, stazeni materialu z internetu a omluva, u vaznych
pripadl se naopak nezdrahat udélit kazensky trest, popf. udélit
snizenou znamku z chovani.

Bazici po moci
» Obvykle potrebuji pro svou Cinnost alespon malé publikum.
» Casto vyuziva kybersikanu v zastoupeni (viz dale).

~Sprosty holky*
P> KS obvykle pachana ve skupiné + z nudy.
P VyZaduji publikum.

Pomstychtivy andilek

P .Zlonapravujici” chce dat obéti lekci, vzit ,pravo” do svych
rukou.

P Citi se byt opravnén ke svému jednani (napf. nékdo mi zalozi
posmeésny profil, zaloZim mu ho tedy také, na oplatku).

Neumyslny kyberagresor

p Hra na .tvrdaka” — ne zameér, ale obrana proti nenavistnym
Ci provokativnim zpravam.

P Sklon vystupovat na Internetu jako nékdo jiny.

Vtipalek
b 7 legrace zakladaji profily svym kamaradiim a znamym.

> Neuvédomuiji si, Zze jejich ,legrace” mize nékoho ranit.




TYPY KYBERSIKAN
P Primé utoky

facebook &
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Priklad primého Utoku na strankach Facebooku.

Kromeé zakladani faleSnych nebo hanlivych profild sem
mUzeme pocitat i jakykoli jiny Utok, ktery sméruje od utocnika
primo k obéti. MUze jit mj.i o zasilani nevhodnych SMS,
e-maill, komentard, neustalé prozvanéni, telefonovani apod.

SCHEMA UTOKU: UTOCNIK > OBET
P> Kybersikana v zastoupeni

Schéma Utoku je oproti pfimym Utokdm obohacena
o treti stranu. Plati zde tedy: utocnik > treti osoba > obét.

MUzZe se jednat napr. o falesné hlasSeni zavadného profilu,
neopravnéného pouziti fotek apod. Treti osobou je zde
administrator webovych stranek, ktery mlze pristup k uctu
nebo fotkam zablokovat, nebo ucet Uplné zrusit. Obét je pak
nastvana na administratora, nikoli na UtoCnika, ktery vse
vymyslel a administratorovi dal falesné podnéty.




Administratori a spravci webovych stranek jsou si tohoto jevu
vedomi, ne vzdy se jim vSak podari rozlisit falesné hlaseni od
opravneného.

JAK A KDE NAHLASIT KYBERSIKANU PRES INTERNET

p» Nahlaseni profilGi na Facebooku
1.V levém sloupci kliknout na Nahlasit/blokovat tuto osobu.
2.V ramecku vybrat jednu z moznych variant:
- Nevhodna profilova fotka
- Falesny profil
- Nevhodné informace v profilu
- Nevyzadany kontakt
3. Odeslat.
4.V dalsim ramecku zatrzenim specifikujete vasi stiznost.
5. Opét zvolite odeslat.

Facebook ¢as od Casu predélava tyto nahlasovaci formulare, je
tedy mozné, Zze v dobé vaseho hlaseni budou otazky formulovany

jinak.
P> Nahlaseni jakéhokoli zavadného obsahu

1. Kontaktujte spravce webu nebo poskytovatele internetovych
sluzeb.

2. Pokud selzou, obratte se na:

* http://eporadna.bezpecnykraj.cz
-k dispozici on-line poradna

« oblastniho metodika prevence Vasi okresni pobocky
Pedagogicko-psychologické poradny:
- Plzen-meésto: kovarova@kapezet.cz,

slivka@kapezet.cz

- Plzen-sever: zizka@kapezet.cz




- Plzen-jih: skarda@kapezet.cz

- Rokycany: cikova@kapezet.cz

- Klatovy: moravcova@kapezet.cz

- Domazlice: hendrichova@kapezet.cz
- Tachov: suchardova@kapezet.cz

3. Mozna dalsi pomoc:
» www.bezpecnyinternet.cz/poradna
(provozuje Seznam.cz)
« www.horkalinka.cz (provozuje CZI v rdmci projektu

Vv

s Policif CR)
» www.internethotline.cz
(provozuje Nadace Nase dité ve spolupraci s PCR)

JEVY SOUVISEJICI S KYBERSIKANOU — KYBERGROOMING, SEXTING

KYBERGROOMING

=druh psychické manipulace, kdy se Utocnik snazi presvedcit
svou obét k osobni schlzce. NejcastéjSimi obétmi jsou déti

a mladez ve veéku 6-15 let.

Faze:

P Vzbuzeni divéry a snaha izolovat obét (,Nefikej to rodi¢im,
zlobili by se na tebe...")

P> Podplaceni (darky, sluzby; oblibeny trik — dobiti kreditu
v mobilu — zdroven ziskaji tel. ¢islo)

P> Zavislost obéti na predatorovi (,Jen ty mi rozumis...")
Osobni setkani

P> Sexudlni zneuziti, toceni, foceni pornografickych materiald
apod.

SEXTING = rozesilani textu, fotografii, audio- a videozdznam se
sexualnim obsahem




» Nejcastéji posilany svym (potencialnim) sexudlnim partnertm,
ale mohou se dostat i k ostatnim + zneuziti intimnich fotografii
po rozchodu partnerd.

P Zaznamenany sebevrazdy v primé souvislosti sextingu — divky
oznaceny za .kurvy" nebo .coury” (véetné CR, viz video Seznam
se bezpecné, www.seznamsebezpecne.cz).

PRAVNI RAMEC

TRESTNI ZAKONIK

 Zakon €. 40/2009 Sb., volné ke stazeni na internetu, staci zadat
do jakéhokoli vyhledavace.

 Definovany nové trestné ciny, mj. vztahujici se ke kyber-
kriminalite.

» Nasledujici paragrafy se netykaji pouze kybersikany, ale i dalsi
trestné cinnosti, které se mohou lidé dopoustét napr. na svych
webovych profilech.

« Redake¢ni Upravy jsou psané kurzivou.

P> Trestné Ciny proti svobodé
« § 175 Vydirani
* § 176 Omezovani svobody vyznani
» Trestné ciny proti pradvim na ochranu osobnosti,
soukromi a listovniho tajemstvi
* § 182 Poruseni tajemstvi dopravovanych zprav
« § 183 Poruseni tajemstvi listin a jinych dokument
uchovavanych v soukromi
* § 184 Pomluva
» Trestné Ciny proti lidské distojnosti v sexualni oblasti
(ad sexting)
« § 191 Siteni pornografie
* § 192 Vyroba a jiné nakladani s détskou pornografii
* § 193 Zneuziti ditéte k vyrobé pornografie



P> Trestné Ciny proti rodiné a détem
« § 202 Svadeéni k pohlavnimu styku
P> Trestné ciny proti majetku
« § 230 Neopravnény pristup k pocitacovému systému
a nosici informaci
« § 231 Opatreni a prechovavani pristupového zarizeni a hesla
k poCitacovému systému a jinych takovych dat
» § 232 Poskozeni zaznamu v pocitacovém systému a na nosici
informaci a zasah do vybaveni pocitace z nedbalosti
P> Trestné ¢iny obecné ohrozujici
« § 287 Siteni toxikomanie
P> Trestné €iny narusujici souziti lidi
« § 352 Nasili proti skupiné obyvatell a proti
jednotlivci
« § 353 Nebezpecné vyhrozovani
« § 354 Nebezpecné pronasledovani (tzv. kyberstalking)
« § 3bb Hanobeni naroda, rasy, etnické nebo jiné skupiny osob
« § 356 Podnécovani k nenavisti vici skupiné osob nebo
k omezovani jejich prav a svobod
P> Jina ruseni verejného poradku
« § 357 Siteni poplaéné zpravy (pozor na HOAX!!!)
www.hoax.cz
P> Nékteré dalsi formy trestné souéinnosti
« § 364 Podnécovani k trestnému cinu
« § 365 Schvalovani trestného cinu

1 O trestny Cin se jedna pouze v pripadé, Ze je utok opakovany
a trva alespon 3 tydny (pripad od pripadu, mdze byt i méné).

I Pri podavani trestniho oznameni chtéjte sepsat ,,Protokol
o trestnim oznameni“, nikoli ,Protokol o podani vysvétleni”
- na zaklade tohoto protokolu neni zahajeno trestni rizeni.




0BCANSKY ZAKONIK

« Z3kon 40/1964 Sb.
« Redakeéni Upravy jsou znaceny Cervené a podtrzenim.

Ochrana osobnosti

» § 11 Fyzicka osoba ma pravo na ochranu své osobnosti,
zejména zivota a zdravi, obcanskeé cti
a lidské dustojnosti, jakoz i soukromi, svého jména a projev
osobni povahy.

» 8§12 (1) Pisemnosti osobni povahy, podobizny, obrazové snimky

a obrazove a zvukové zaznamy tykajici se fyzické osoby nebo
jejich projevl osobni povahy sméji byt porizeny nebo pouzity
len s jejim svolenim.

(3) Podobizny, obrazové snimky a obrazové a zvukové zdznamy
se mohou bez svoleni fyzické osoby poridit nebo pouzit
primérenym zplsobem téz pro védecké

a umeéleckeé ucely a pro tiskove, filmoveé, rozhlasové

a televizni zpravodajstvi. Ani takové pouziti vSak nesmi byt

v rozporu s opravnenymi zajmy fyzické osoby.

= vztahuje se i na fotky déti z akci Skoly, pokud u déti nejsou

uvedena jejich jména

> § 19b, odst. 2 a 3 0 neopravnéném pouziti ndzvu pravnické
osoby (napf. skoly)

» § 424 Odpovédnost za $kodu zplisobenou imyslnym
jednanim proti dobrym mravim

ZAKON 0 ELEKTRONICKYCH KOMUNIKACICH

« Zakon 127/2005 Sb.
» § 67 Identifikace zlomyslnych nebo obtézujicich volani
p § 93 Zneuziti elektronické adresy odesilatele




ZAKON 0 OCHRANE 0SOBNICH UDAJU

« Zdkon 101/2000 Sh.

> § 10

P> § 44, odst. 2, pismeno ¢
P> § 44a, odst. 3

ZAJISTENI DUKAZU:; JSEM OBET?

* Nemazat z mobilu SMS, MMS zpravy ani zvukoveé Ci
videozaznamy.

» Nerusit své Ucty.

« Tisknout e-maily (zpravy z profilQ, ICQ atd.) pfimo z Internetu —
neukladat predtim do Wordu!

« Fotit webové stranky prostrednictvim klavesy PrintScreen,
nasledné zkopirovat do Wordu nebo Malovani.

Detail klavesy .Print Screen”

» .VYGOOGLUJTE SE*

e Jméno a prijmeni

e Prezdivka/nick

e E-mail

 Telefonni ¢islo

» Adresa domu

 Jakakoli dalsi hesla, ktera by mohla vést k Vasi osobé




PREVENCE VE SKOLE
DOPORUCENE KROKY

« Monitoring mezi zaky/studenty (rozhovory, dotazniky...).

» Kybersikana béhem vyucovani = disciplinarni Fizeni ve skole.
 Jasna pravidla pro pouzivani IT ve skole.

 Vyuzivat vrstevnického prvku.

 Krizovy plan skoly jesté pred incidentem.

* Pojem ,kybersSikana” do Skolniho radu a prev. programu.

« Blokovaci software do Skolnich pocitacd.

« Pozitivni skolni klima.

» Besedy nejen pro studenty, ale i pg sbor, rodice, komunitu.

« Skolnf ,specialista” na kybersikanu.

SOFTWARE

» Mozné programy:
- Vision 6.7 (drive MasterEye):
- aktivni monitorovani studentskych pocitacu
- dohlizeni na praci studentl na internetu
- sdileni obrazovek, projekce
- dalkové rizeni pocitacl v ucebné
- blokace obrazovek, zamykani klavesnic, mysi
- zapinani a vypinani pocitacl z ucitelského PC
- distribuce soubord(, jejich rozesilani a sbér
- spousténi program a otevirdni www stranek na dalku
- PC Control:
- Podobné jako u Vision
- http://www.pachner.cz/html/tipy/pc-control.htm
- Demoverze ke stazeni
- Kompletné cesky program
- Dostupny ve 3 verzich (edice Start, Standard, Zlatd)




ZABAVOVAT MOBILY PRI VYUCOVANI NEBO NE?

At uz se rozhodnete jakkoli, je treba mit na pameéti, ze zadné
reseni neni samospasné a fungovat bude pouze spolu s dalSimi
opatrenimi, jako je vysvétlovani nebezpeci na internetu,
preventivni programy ve tridach, diskuze s rodici atd.

JAK HOVORI SKOLSKY ZAKON C. 561/2004 SB. 0 SKOLNIM RADU:
« § 22, 0dst. 1, pism. b a c: (1) Zaci a studenti jsou povinni
b) dodrzovat Skolni a vnitrni rad a predpisy a pokyny skoly
a Skolského zarizeni k ochrane zdravi a bezpecnosti,
s nimiz byli seznameni,
c) plnit pokyny pedagogickych pracovnikl skol a Skolskych
zarizeni vydané v souladu s pravnimi predpisy
a skolnim nebo vnitrnim radem.

« § 29, (1) Skoly a kolska zafizeni jsou pfi vzdélavani a s nim
primo souvisejicich ¢innostech a pri poskytovani skolskych
sluzeb povinny prihlizet k zakladnim fyziologickym potrebam
déti, zakl a studentl a vytvaret podminky pro jejich zdravy vyvoj
a pro predchazeni vzniku socialné patologickych jeva.

- § 30, (1) Reditel koly vyda Skolni rad; reditel skolského zafizenti
vnitini Fad. Skolni Fad a vnitini Fad upravuje

c) podminky zajisténi bezpecnosti a ochrany zdravi déti,
zakl nebo studentd a jejich ochrany pred socialné
patologickymi jevy a pred projevy diskriminace,
nepratelstvi nebo nasili.

DOPORUCENE KROKY PRI ZABAVOVANI MOBILU

* trezor

e pritomnost dvou svédkd

« preddvaci protokol (typ telefonu, mira opotrebeni apod.)

- telefon prebirat vypnuty, popr. bez SIM karty

« vydani do rukou zdkonného zastupce, u zletilych studentl do
jejich rukou po skonceni vyucovani




PRIRUCKA KYBERSIKANA A JEJi PREVENCE

OBSAH:

« zakladni informace

» kazuistiky

» prevence, diagnostika, intervence

« metodicke listy, plany lekci

e uzitecné materialy

* slovnicek pojmu

» odkazy na dalsi zdroje informaci a materialy

Volne ke stazeni na: www.kapezet.cz > metodické materialy >
kybersikana




